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Motivation und Zielsetzung

In den letzten Jahren hat sich die Nutzung nicht offiziell genehmigter IT-Lésungen
durch Mitarbeitende, sogenannte ,Shadow IT", als weit verbreitetes Phanomen in
Organisationen etabliert. Mit dem zunehmenden Einsatz generativer Kunstlicher
Intelligenz entsteht nun eine neue Auspragung dieses Phanomens: ,Shadow Al", also
die eigenmachtige Nutzung von Kl-Tools auf3erhalb offizieller Governance Strukturen.
Mitarbeitende greifen dabei aus Effizienz und Produktivitatsgrinden auf frei verfliigbare
Kl-Anwendungen zurick, ohne dass diese durch die IT-Abteilung geprift, freigegeben
oder uberwacht werden.

Im Gegensatz zu klassischer Shadow IT bringt Shadow Al durch die generative, oft
intransparente und autonome Funktionsweise der zugrunde liegenden Systeme
neuartige Risiken mit sich, etwa im Hinblick auf Datenschutz, algorithmische
Verzerrungen, Halluzinationen sowie eine unklare Verantwortungszuschreibung bei
fehlerhaften oder schadlichen Ergebnissen. Gleichzeitig zeigt die Forschung, dass ein
rein restriktiver Umgang mit Shadow IT und Shadow Al haufig nicht zielfihrend ist:
Nutzer:innen empfinden strikte Verbote oft als Einschrankung ihrer Handlungsfahigkeit
und weichen dennoch auf inoffizielle Losungen aus, wenn offizielle Angebote ihre
Bedurfnisse nicht ausreichend abdecken. Vielmehr deuten erste Arbeiten darauf hin,
dass Organisationen einen Balanceakt zwischen Cybersicherheit und
Nutzerbedlrfnissen bewaltigen missen, um Shadow IT und Shadow Al wirksam zu
steuern.

Diese Bachelorarbeit verfolgt das Ziel, anhand einer strukturierten Literaturtbersicht
die spezifischen Herausforderungen von Shadow Al zu analysieren und
organisatorische MalRnahmen zur Risikosteuerung zu identifizieren, die die
Handlungsspielraume und Bedurfnisse der Mitarbeitenden nicht unnétig einschranken.
Erganzend dazu sollen qualitative Expert:inneninterviews geflhrt werden. Ziel ist es
hierbei, die theoretisch identifizierten Mallnahmen, um praxisnahe Perspektiven zu
erweitern und ein Verstandnis dafir zu entwickeln, welche Ansatze sich im
organisationalen Alltag bewahren.
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Die Arbeit soll zu einem konsolidierten Verstandnis organisationaler
Gestaltungsoptionen im Umgang mit Shadow Al beitragen und praxisrelevante
Handlungsempfehlungen fir einen Governance Ansatz ableiten, der Cybersicherheit
und Nutzerbedurfnisse gleichermalien berucksichtigt.

Voraussetzungen

e Starkes inhaltliches Interesse am Thema
e Ausgepragte analytische und konzeptionelle Fahigkeiten

e Strukturierte Arbeitsweise
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